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โครงการสอน
วิชา ระบบรักษาความปลอดภัยคอมพิวเตอร์เบื้องต้น(20901-2006) ท-ป-น (1-2-2) ระดับ ปวช.
ประเภทวิชา เทคโนโลย�สารสนเทศและการสื่อสาร สาขาวิชา เทคโนโลย�สารสนเทศ

1.จุดประสงค์รายวิชา เพือ่ให้
1. เข้าใจเก�่ยวกับการจัดการความปลอดภัยคอมพิวเตอร์
2. สามารถจัดการความปลอดภัยคอมพิวเตอร์
3. ม�กิจนิสัยในการทํางานด้วยความประณ�ต รอบคอบและปลอดภัย และม�จริยธรรมในงานอาช�พ

2.สมรรถนะรายวิชา
1. แสดงความรต้เก�่ยวกับระบบรักษาความปลอดภัยคอมพิวเตอร์
2. ใช้ระบบรักษาความปลอดภัยในระบบคอมพิวเตอร

3.คําอธิบายรายวิชา
ศึกษาและปฏิบัติเก�่ยวกับการจัดการความปลอดภัยในระบบคอมพิวเตอร์ สร้างกระบวนการรักษา

ความปลอดภัยของข้อมตลสารสนเทศในระบบเครือขายและอินเทอร์เน็ตเทคโนโลย�สารสนเทศ ผลกระทบของ
เทคโนโลย�ตอสังคม บทบาทของวิชาช�พท�่ม�ตอสังคมในเชิงจริยธรรม
4. วัตถุประสงค์การเรียนการสอน

4.1 เพื่อให้ม�ความรต้ความเข้าใจ ศึกษาและปฏิบัติเก�่ยวกับการจัดการความปลอดภัยในระบบ
คอมพิวเตอร์ สร้างกระบวนการรักษาความปลอดภัยของข้อมตลสารสนเทศในระบบเครือขายและอินเทอร์เน็ต
เทคโนโลย�สารสนเทศ ผลกระทบของเทคโนโลย�ตอสังคม

4.2 ด้านคุณธรรม จริยธรรม ค่านิยม และคุณลักษณะอันพ�งประสงค์
4.2.1 ม�มนุษย์สัมพันธ์ท�่ด�ตอเพ่ือนรวมชั้นเร�ยนและตอครต - อาจารย์
4.2.2 ม�ความรับผิดชอบตอตนเองและผต้อื่น
4.2.3 ม�ความเชื่อมั่นในตนเอง
4.2.4 ม�ความสนใจใฝ่รต้ในเนื้อหาวิชาท�่เร�ยน
4.2.5 ม�ความคิดริเริ่มสร้างสรรค์ในงานท�่ได้รับมอบหมาย

5. ผลการวิเคราะห์เนื้อหาวิชา(Content Analysis)
เน้ือหาวิชาภาคทฤษฎีและปฎิบัติ

สัปดาห์ท่ี หน่วย(Units) หัวเรื่อง(Topic) จํานวนช่ัวโมง
1 ความรต้เบื้องต้นเก�่ยวกับความ

ปลอดภัยของขอ้มตล
1. การรักษาความปลอดภัยทางกายภาพ
2. ความม่ันคงปลอดภัยสวนบุคคล
3. ความม่ันคงปลอดภัยในการปฏิบัติงาน
4. ความม่ันคงปลอดภัยในการติดตอส่ือสาร
5. ความม่ันคงปลอดภัยของเครือขาย
6. ความม่ันคงปลอดภัยของสารสนเทศ

3

2 การรักษาความปลอดภัยข้อมตล 1. ข้อมตลขององค์กร ข้อมตลของพนักงาน ข้อมตล 3



ลตกค้า เป็นต้น
2. การควบคุมการเข้าถึงจากระยะไกลป้องกัน
3. การโจมต�แบบ Cross-Site Scripting (XSS :
4. เทคนิคการฝังCode เข้าไปกับหน้า Web
5. Page ท�่ม�ชองโหว เพื่อขโมยข้อมตล

4 คุณสมบัติของความปลอดภัย
ข้อมตล

1. ความลับ (Confidentiality)
2. ความคงสภาพ (Integrity)
3. ความพร้อมใช้งาน (Availability)

3

5 แนวคิด เก�่ยวกับการรักษาความ
ปลอดภัยข้อมตล

1. ความเป็นสวนบุคคล (Privacy)
2. การระบุตัวตน (Identification)
3. การพิสตจน์ทราบตัวตน (Authentication)
4. การอนุญาตใช้งาน (Authorization)
5. การตรวจสอบได้ (Accountability)
6. การห้ามปฏิเสธความรับผิดชอบ (Non-

repudiation)

3

6 ลักษณะของอาชญากรรม
คอมพิวเตอร์

1. การเปิดเผย (Disclosure)
2. การหลอกลวง (Deception)
3. ควบคุมระบบ (Usurpation)

3

7-8 ไวรัสคอมพิวเตอร์ 1. ชนิดของไวรัส
2. การทํางานของไวรัสแตละแบบ

6

9-10 วิธ�ป้องกันไวรัส คอมพิวเตอร์ 1. อาการของเครื่องท�่ติดไวรัส
2. โปรแกรมท�่ใช้สําหรับป้องกันไวรัส
3. การใช้งานโปรแกรม AntiVirus

6

11-13 ความปลอดภัยในการใช้ งานอ�เมล์
ระบบปฏิบัติการ และการใช้งาน
บนเว็บ

1. การใช้งานอ�เมล์อยางปลอดภัย
2. การใช้งานระบบปฏิบัติการอยางปลอดภัย
3. การใช้งานเว็บอยางปลอดภัย

6

14 การรักษาความปลอดภัย ใน
องค์กร

1. มาตราการรักษาความปลอดภัย
2. มาตรการการรับมือวิกฤต
3. การรับมือวิกฤตในระดับตางๆ

3

15-16 การบริหารระบบเครือขาย และ
การออกแบบระบบ รักษาความ
ปลอดภัย

1. ความเส�่ยงด้านระบบเครือขาย
2. ภัยคุกคามตอระบบคอมพิวเตอร
3. ความปลอดภัยบนเครือขาย
4. การดตแลรักษาและความปลอดภัย

6

17 การรักษาความปลอดภัย บน
เครือขายอินเตอร์เน็ต

1.ประเภทของการทําซํ้า
2.การทําซํ้าแบบทราบจํานวนครั้งในการทําซํ้า
3.การทําซํ้าจนระบบม�เงื่อนไขอยางหนึ่งจึงหยุด
4.การทําซํ้าแบบถ้าเงื่อนไขเป็นจริงจะทําชุดคําส่ัง

3

18 สอบปลายภาค 3



รวม 54

6. วิธีการสอน/รูปแบบการสอน
6.1 Brian Based Learning การจัดการเร�ยนรต้โดยใช้สมองเป็นฐาน
6.2 กระบวนการการกลุม
6.3 การทดลอง
6.4 การอภิปราย

7. ส่ือการเรียนการสอน
7.1 เอกสารประกอบการสอน
7.2 เว็บไซด์ท�่เก�่ยวข้อง
7.3 ใบงาน

8. การวัดผล

รายการ คะแนน(ร้อยละ) หมายเหตุ
8.1 การทดสอบวัดความรต้ตามสภาพจริง 20 หมายเหตุ การวัดผลตามสภาพ

จริงจะต้องไมน้อยกวา 4 ครั้ง/
ภาคเร�ยน

8.2 การทดสอบวัดความรต้ภาคปฏิบัติ 20
8.3 การทดสอบวัดความรต้จากแบบฝึกหัด 10
8.4 การสังเกตเก�่ยวกับคุณธรรม จริยธรรม 20
8.5 การสอบประมวลผล 30

รวม 100

9.การประเมินผล ประเมินผลแบบอิงเกณฑ์
คะแนน 80 – 100 ระดับผลการเร�ยน 4
คะแนน 75 – 79 ระดับผลการเร�ยน 3.5
คะแนน 70 – 74 ระดับผลการเร�ยน 3
คะแนน 65 – 69 ระดับผลการเร�ยน 2.5
คะแนน 60 – 64 ระดับผลการเร�ยน 2
คะแนน 55 – 59 ระดับผลการเร�ยน 1.5
คะแนน 50 – 54 ระดับผลการเร�ยน 1
คะแนน 0 – 49 ระดับผลการเร�ยน 0


