
ภยัคุกคาม ระบบเครือข่าย



ตวัอย่างภัยคุกคามและการโจมตี

เครือข่ายระบบคอมพวิเตอร์

- การจารกรรมขอ้มูลความลบัของทางการสหรัฐโดยพวกสายลบั KGB

- การขโมยเงินจาํนวน $25 ลา้นเหรียญสหรัฐฯ ผา่นระบบเครือข่าย

คอมพิวเตอร์

- การโจมตีระบบคอมพิวเตอร์ขององคก์ารอวกาศ NASA

ฯลฯ



บุคลากร
 ระเบียบปฏบัิตกิาร 

ซอฟต์แวร์

ฮาร์ดแวร์
ข้อมูล

ภาวะเช่ือมต่อ



จุดประสงค์ของระบบการรักษาความปลอดภัย

1. เพื่อรักษาความลับของข้อมูล (Confidentiality)     หมายถึง   การปกป้อง

ขอ้มูลไม่ใหถู้กเปิดเผยต่อบุคคลท่ีไม่ไดรั้บอนุญาตอยา่งถูกตอ้ง  และถา้มีการ

ขโมยขอ้มูลไปแลว้กไ็ม่สามารถอ่านหรือทาํความเขา้ใจได้

2. เพื่อป้องกันการปลอมแปลงข้อมูล (Integr ity)  คือ การรักษาความถูกตอ้ง

ของขอ้มูลและป้องกนัไม่ใหมี้การเปล่ียนแปลงแกไ้ขขอ้มูลโดยมิไดรั้บอนุญาต

ซ่ึงการท่ีจะสามารถทาํเช่นน้ีได ้ ตอ้งมีระบบควบคุมวา่ผูใ้ดจะสามารถเขา้ถึง

ขอ้มูลไดแ้ละเขา้ถึงแลว้ทาํอะไรไดบ้า้ง



3. เพื่อทาํให้ระบบน้ันสามารถทีจ่ะทาํงานได้ตามปกตแิละเตม็ประสิทธิภาพ 

(Availability)   ระบบจะตอ้งสามารถทาํงานไดอ้ยา่งดีตามจุดมุ่งหมายในการ

ใชแ้ละมีขีดความสามารถปฏิบติังานไดใ้นปริมาณตามท่ีตอ้งการไดภ้ายในเวลา

ท่ีกาํหนดดว้ย

ระบบการรักษาความปลอดภยัทีม่ีขดีความสามารถสูงอาจทาํให้ขดี

ความสามารถและความสะดวกในการทาํงานของระบบทัง้ในด้านปริมาณงาน

และประสิทธิภาพลดลง    ดงัน้ัน ต้องพจิารณาว่าระดบัความปลอดภยัใดจงึจะ

เหมาะสมกับความสะดวก  ปริมาณงาน และประสิทธิภาพของงานทีต้่องการ

จุดประสงค์ของระบบการรักษาความปลอดภยั



ภัยคุกคามท่ีมต่ีอระบบต่าง ๆ

- ภยัต่อระบบฮาร์ดแวร์

- ภยัต่อระบบการจ่ายไฟฟ้าแก่คอมพิวเตอร์

- ภยัท่ีเกิดจากการทาํลายทางกายภาพ

- ภยัจากการลกัขโมยโดยตรง

- ภยัทีม่ต่ีอระบบซอฟต์แวร์

- การลบซอฟตแ์วร์

- การขโมยซอฟตแ์วร์

- การเปล่ียนแปลงแกไ้ขซอฟตแ์วร์

- ภยัทีม่ต่ีอระบบเครือข่าย



ผู้เจาะระบบรักษาความปลอดภัย

แบ่งเป็น 2 ประเภทหลกั ๆ   ไดแ้ก่

• Hacker         

มีวตัถุประสงคเ์พ่ือทดสอบขีดความสามารถของระบบ

• Cracker

มีวตัถุประสงคเ์พ่ือบุกรุกระบบเพ่ือขโมยขอ้มูลหรือ

ทาํลายขอ้มูลผูอ่ื้นโดยผดิกฎหมาย



ภัยคุกคามด้านความปลอดภัย

1. ภยัคุกคามบนระบบเครือข่าย (Denial of service)   โดยจะ

ส่งผลใหเ้คร่ืองคอมพิวเตอร์หรือระบบหยดุทาํงานโดยไม่

ทราบสาเหตุ    สามารถแบ่งไดเ้ป็น 2 ประเภท

     - Spamming or E-mail Bombing

     - Viruses , Worms, Trojan Horses



ภยัคุกคามด้านความปลอดภยั

Spam คืออะไร

l Spam เมลคื์อเมลท่ี์เราไม่ตอ้งการโดยมีจุดประสงคคื์อผูส่้งส่วนใหญ่

ตอ้งการโฆษณาบริการต่างๆท่ีตวัเองมี เป็นประเภทหน่ึงของ Junk 

เมลห์รือเมลข์ยะ 



lViruses   เป็นโปรแกรมคอมพิวเตอร์ประเภทหน่ึงท่ีมีหนา้ท่ีคอย

ทาํลายซอฟตแ์วร์หรือโปรแกรมต่าง ๆ ในเคร่ืองโดยถูกออกแบบ

มาใหแ้พร่กระจายตวัเองจากไฟลห์น่ึงไปยงัไฟลอ่ื์นๆ ภายใน

เคร่ืองคอมพิวเตอร์ ไวรัสจะแพร่กระจายตวัเองอยา่งรวดเร็วไป

ยงัทุกไฟลภ์ายในคอมพิวเตอร์ หรืออาจจะทาํใหไ้ฟลเ์อกสารติด

เช้ืออยา่งชา้ๆ 

ภยัคุกคามด้านความปลอดภยั
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lWorm   เป็นไวรัสคอมพิวเตอร์ชนิดหน่ึงท่ีติดต่อกนัทาง

อินเทอร์เน็ท แพร่กระจายไดอ้ยา่งรวดเร็วโดยคดัลอกตวัเองซํ้ าแลว้

ใชร้ะบบเครือข่ายเป็นส่ือในการแพร่กระจายซ่ึงจะแพร่กระจายได้

อยา่งรวดเร็วและทาํความเสียหายรุนแรงกวา่ไวรัสมาก 

ภยัคุกคามด้านความปลอดภยั



 Trojan Horses

เป็นไวรัสท่ีสามารถหลบเล่ียงการตรวจหาไดแ้ละสามารถ

หลอกผูใ้ชใ้หคิ้ดวา่เป็นโปรแกรมธรรมดาทัว่ไป เม่ือเรียก

ใชง้านโปรแกรม ไวรัสน้ีจะทาํงานโดยดกัจบัรหสัผา่นต่าง ๆ

และส่งกลบัใหผู้ส้ร้าง เพ่ือเจาะระบบป้องกนัเขา้สู่เครือข่าย

  การป้องกนั     อาจมีเคร่ืองใหบ้ริการหลายตวัเพ่ือทาํหนา้ท่ีแทนกนั

ภยัคุกคามด้านความปลอดภยั



คุกกี ้(Cookie) เป็นอย่างไร 

l คุกกี ้(Cookie) เป็นการบนัทึกค่าต่างๆ ท่ีมีขนาดเลก็ของ Web Server ลง

ยงั Browser เพ่ือทาํการให ้Browser จดจาํค่าต่างๆ ในการใชง้านบน Web 

Server และเม่ือ Browser มีการเรียกใชง้าน Web Server อีกคร้ัง Web 

Server สามารถท่ีจะทาํการตรวจสอบขอ้มูลในคุกก้ีวา่ก่อนน้ี Browser น้ี

มีการเรียกใชง้าน Web Server อะไรไปบา้ง



ภัยคุกคามด้านความปลอดภัย

2. การเข้าสู่เครือข่ายโดยไม่ได้รับอนุญาต (Unauthor ized Access)

เป็นภยัคุกคามดว้ยการเขา้ไปยงัเครือข่ายโดยไม่ไดรั้บอนุญาต  ซ่ึงอาจ

มีจุดประสงคใ์นการโจรกรรมขอ้มูล  แบ่งเป็น 2  ประเภท  คือ

- Passive Unauthor ized Access เป็นการลอบฟังขอ้มูลท่ีส่งผา่น

เครือข่ายโดย Hacker จะไม่ทาํอะไรต่อระบบ โดยขอ้มูลท่ีลอบฟัง

ส่วนมากเป็นรหสัผา่นเพ่ือเขา้สู่เครือข่ายองคก์ร

- Active Unauthor ized Access เป็นภยัคุกคามโดยมีวตัถุ

ประสงคเ์พ่ือเปล่ียนแปลงขอ้มูล เช่น ขอ้มูลเงินฝากธนาคาร โดย

การใชว้ธีิ “Spoofing”



ภัยคุกคามด้านความปลอดภัย

3. การโจรกรรมและการปลอมแปลง (Theft and Fraud)

         เป็นภยัคุกคามท่ีเกิดจากการโจรกรรมซอฟแวร์หรือเปล่ียนแปลงขอ้มูล

ท่ีทาํใหอ้งคก์รเสียหาย เช่น พนกังานคดัลอกซอฟแวร์ท่ีถูกกฎหมายของ

บริษทัเพ่ือนาํกลบัไปใชท่ี้บา้น หรือนาํไปใหค้นอ่ืน แต่ตวัซอฟแวร์ท่ี

คดัลอกมาไม่ไดส้ามารถคดัลอกลิขสิทธ์ิ (License) ได ้ทาํใหซ้อฟแวร์นั้น

กลายเป็นผดิกฏหมายไปในท่ีสุด



l การแอบดูการทํางานของลูกจ้าง การ

แอบดูไฟล์หรืออีเมล์

l ใชโ้ปรแกรมสนูป้แวร์ (snoopware) 

l การตรวจสอบเน้ือหาโดยผู้ให้บริการ

l กลัน่กรองและปฏิเสธขอ้มูล

l ยกเลิกรหสัผูใ้ช้



l ความลวงของการไม่มตีวัตน (illusion of anonymity)

l การไม่ใชช่ื้อ-นามสกลุหรือขอ้มูลส่วนตวัจริง 

l ไม่สนใจในภาวะส่วนตวัเม่ือท่องอินเทอร์เน็ต หรือส่งจดหมายอิเลก็ทรอนิกส์

l ไฟล์ประวตั ิ(history file) 

l คุกกี ้(cookies) 

l คุกก้ีแบบดั้งเดิม (traditional cookies) 

l คุกก้ีแอด็เน็ตเวร์ิก หรือคุกก้ีแอด็แวร์ 

(ad network cookies หรือ adware cookies)  

l โปรแกรมสายลับ (spyware)

l โปรแกรมต่อต้านหรือกําจัดโปรแกรมสายลับ 

(anti-spyware program หรือ spy removal program) 



l ภยัธรรมชาต ิ

l ไฟไหม้

l นํ้าท่วม

l พาย ุ

l แผน่ดินไหว

l ฯลฯ

l การต่อสู้กันของพลเมือง และการก่อการ

ร้าย 

l สงคราม 

l จลาจล

l กบฏ

l ก่อการร้าย

l ความผดิพลาดทางด้านเทคโนโลยี

l แรงดนัไฟกระชาก (voltage surge) 

l เคร่ืองป้องกนักระแสไฟกระชาก (surge 

protector) 

l ความผดิพลาดจากมนุษย์



มาตรา ฐานความผดิ โทษจําคุก สูงสุด โทษปรับสูงสุด 

(บาท)

5 เข้าถงึคอมพวิเตอร์โดยมชิอบ 1 เดือน 1,000 บาท

6 การเปิดเผยมาตรการป้องกันการเข้าถงึ 6 เดือน 10,000 บาท

7 เข้าถงึข้อมูลคอมพวิเตอร์โดยมชิอบ 1 ปี 20,000 บาท

8 การดกัข้อมูลคอมพวิเตอร์ 3 ปี 60,000 บาท

9 การรบกวนข้อมูลคอมพวิเตอร์ 5 ปี 100,000 บาท

10 การรบกวนระบบคอมพวิเตอร์ 5 ปี 100,000 บาท



มาตรา ฐานความผดิ โทษจําคุก สูงสุด โทษปรับสูงสุด 

(บาท)

11 การกระทาํต่อความมัน่คง

- ก่อความเสียหายแก่ข้อมูลฯ 1 ปี – 10 ปี 2 หม่ืนบาท – 

2 แสนบาท

- กระทบต่อความมัน่คง 3 ปี – 15 ปี 6 หม่ืนบาท- 

3 แสนบาท

- อันตรายแก่ร่างกายหรือชีวติ ประหารชีวติ / จาํคุกตลอดชีวติ / 

10 ปี-20 ปี



มาตรา ฐานความผดิ โทษจําคุก สูงสุด โทษปรับสูงสุด (บาท)

12 การจาํหน่าย/เผยแพร่ชุดคาํส่ัง 1 ปี 2 หม่ืนบาท

13 การเผยแพร่เน้ือหาอันไม่

เหมาะสม

2 ปี - 5 ปี 4 หม่ืนบาท – 

1แสนบาท 

14 ความรับผดิของผู้ให้บริการ 2 ปี - 5 ปี 4 หม่ืนบาท –

1 แสนบาท 

15 การตดัต่อภาพผู้อ่ืน 3 ปี 6 แสนบาท



การควบคุมและรักษาความปลอดภยั



การรักษาความปลอดภยัของข้อมูล

l การควบคุมและรักษาความปลอดภยัในองคก์รมี 2 วธีิคือ

1. การรักษาความปลอดภยัให้กับเครือข่ายองค์กร

2. รักษาความปลอดภยัให้กับข้อมูลทีส่่งผ่านเครือข่าย



การควบคุมและรักษาความปลอดภัย

1. การรักษาความปลอดภยัให้กับเครือข่ายองค์กร

1.1 ควบคุมการเข้าถงึทางกายภาพ  (Physical Access Control) 

- การลอ็กหอ้งคอมพิวเตอร์อยา่งแน่นหนาเม่ือไม่มีการใชง้านแลว้

- การใชย้ามเฝ้าหรือติดโทรทศันว์งจรปิด

- การใช ้Back-Up Disk  สาํหรับการทาํขอ้มูลสาํรองอยา่งสมํ่าเสมอ

และไม่เกบ็ไวใ้นท่ีเดียวกนักบัระบบคอมพิวเตอร์นั้น ๆ

- ติดตั้งระบบดบัเพลิง



การควบคุมและรักษาความปลอดภัย

 Biometr ics เป็นวธีิท่ีใชล้กัษณะเฉพาะตวัของแต่ละบุคคลท่ี

แตกต่างกนัไป เช่น 

- การพิสูจนบุ์คคลดว้ยลายน้ิวมือ

- การพิสูจนบุ์คคลดว้ยเรตินา

- การพิสูจนบุ์คคลดว้ยลายเซ็นอิเลก็ทรอนิกส์

- การพิสูจนบุ์คคลดว้ยอุณหภูมิ

- การพิสูจนบุ์คคลดว้ยเสียง



1.2 ควบคุมการเข้าถงึทางตรรกะ คือการรักษาความปลอดภยัดว้ยการใช้

ลกัษณะเฉพาะตวัของแต่ละบุคคลหรือใชอุ้ปกรณ์มาช่วย

- การเก็บประวตัส่ิวนตวัผู้ใช้(User  profiles)    นิยมใชก้นัมากท่ีสุด   

ขอ้มูลผูใ้ชป้ระกอบดว้ย

- ช่ือผูใ้ช้

- รหสัผา่น

- สิทธิการใชง้าน

การควบคุมและรักษาความปลอดภยั



การควบคุมและรักษาความปลอดภัย

- Firewall  เป็นการติดตั้งโปรแกรมคอมพิวเตอร์บน

คอมพิวเตอร์หรือเคร่ืองเราทเ์ตอร์ท่ีมีหนา้ท่ีจดัการ ควบคุมการเช่ือมต่อ

จากภายนอกสู่ภายในองคก์ร และจากภายในองคก์รสู่ภายนอกองคก์ร 

แสดงการติดตั้ง firewall กบัเครือข่ายภายในขององคก์ร



1.3 ตรวจสอบการเข้าถงึเครือข่ายโดยไม่ได้รับอนุญาต

(Detecting Unauthor ized Access)

- การตรวจสอบการใช้งาน (Audit Logs )

 เกบ็รายละเอียดการใชง้านของผูใ้ชแ้ต่ละคน

- สร้างเซิร์ฟเวอร์ลวง (Entrapment Server )

ใชต้รวจหาผูบุ้กรุกต่อเครือข่ายภายในองคก์ร  โดยการสร้าง

เคร่ืองใหบ้ริการลวง

1.4 ป้องกันภยัคุกคามจากไวรัส

- ใชโ้ปรแกรมป้องกนัไวรัส

- ใช ้Anti Virus Card

การควบคุมและรักษาความปลอดภยั



โปรแกรมตรวจหาหรือทาํลายไวรัส





การป้องกันการฝังตวัของคุ้กกี้



การเรียกดูไฟล์ประวตัิ



 1.5 การใช้นโยบายในการควบคุม (Policies)

หน่วยงานตอ้งกาํหนดใหแ้น่นอนวา่ ผูใ้ชใ้ดสามารถเขา้ถึงขอ้มูล

ส่วนใดไดบ้า้ง และใครมีสิทธิท่ีจะเปล่ียนแปลงแกไ้ขขอ้มูล 

รวมถึงตอ้งกาํหนดแผนป้องกนัและกูภ้ยัท่ีอาจเกิดข้ึนไดด้ว้ย

1.6 การป้องกันภยัคุกคามในเครือข่ายไร้สาย (Wireless Secur ity)

 - ติดตั้ง Firewallใหก้บั gateway ของเครือข่ายไร้สาย

- เลือกใชส้ญัญาณดิจิตอลในการส่งขอ้มูลผา่นโทรศพัทมื์อถือ

การควบคุมและรักษาความปลอดภยั



การควบคุมและรักษาความปลอดภัย

2. รักษาความปลอดภยัให้กับข้อมูลท่ีส่งผ่านเครือข่าย

2.1 การรักษาความลับของข้อมูล (Confidentiality)

-  ใชเ้ทคนิคการ  Encryption

2.2 การรักษาความถูกต้องของข้อมูล (Integr ity)

- ใชเ้ทคนิคท่ีเรียกวา่ Hashing

2.3 การระบุตวัตน (Authentication)

- Digital Signature

- Password

- เคร่ืองมือตรวจวดัทางกายภาพ



2.4  การป้องกันการปฏิเสธหรืออ้างความรับผดิชอบ (Non-

Repudiation)

- Digital Signature

- การบนัทึกเวลา

- การรับรองการใหบ้ริการ

2.5 การระบุอํานาจหน้าท่ี (Author ization)

- Password

- Firewall

- เคร่ืองมือตรวจวดัทางกายภาพ

การควบคุมและรักษาความปลอดภยั



การควบคุมและรักษาความปลอดภยั

ความปลอดภยัของเวบ็ไซต์สังเกตได้จากหลาย ปัๆจจยั ดงัต่อไปนี้

1. ช่ือเสียงของเวบ็ไซต์

2. เวบ็ไซตจ์ะตอ้งสนบัสนุนระบบ SSL (Secure Socket Layer) 

3. เวบ็ไซตค์วรจะไดรั้บการรับรองเร่ืองความปลอดภยั

4. นโยบายส่งเสริมความมัน่ใจหลงัการขาย



การรักษาความปลอดภยับนเครือข่ายอินเทอร์เน็ต 

(Internet Secur ity)

          การรักษาความปลอดภยัของขอ้มูลท่ีส่งผา่นเครือข่ายอินเทอร์เน็ตท่ี

นิยมใชง้านมากท่ีสุดคือ “การเข้ารหัส (Encryption)”  โดยเวบ็ไซตท่ี์ใช้

วธีิการเขา้รหสัเพ่ือป้องกนัขอ้มูลจะใช ้Digital Certification ร่วมกบั Security 

Protocal เพ่ือทาํใหมี้ความปลอดภยัสูงข้ึน



การเข้ารหัส (Encryption)

          การเขา้รหสัเป็นวธีิป้องกนัขอ้มูลจากการโจรกรรมในขณะท่ีมีการ

รับและส่งขอ้มูลผา่นทางเครือข่าย โดยขอ้มูลทั้งหมดจะถูกแปลงเป็นรหสั

ท่ีไม่สามารถอ่านไดด้ว้ยวธีิปกติ เรียกวา่ การเข้ารหัส(Encryption) ดงันั้น

แมว้า่จะมีการโจรกรรมขอ้มูลไปได ้แต่หากไม่สามารถถอดรหัส

(Decryption) กไ็ม่สามารถเขา้ใจขอ้มูลเหล่านั้นได้



การเข้ารหัส (Encryption)

Plaintext CiphertextEncryption 
Algorithm

แสดงการเขา้รหสั



l คริพโตกราฟี (Cryptography) 

l Plain text คือ ขอ้มูลตน้ฉบบัซ่ึงเป็นขอ้ความท่ีสามารถอ่านแลว้เขา้ใจ

l Encryption Algorithm คือ ขั้นตอนวธีิในโปรแกรมคอมพิวเตอร์ท่ีใชใ้นการ
แปลงขอ้มูลตน้ฉบบัเป็นขอ้มูลท่ีไดรั้บการเขา้รหสั

l Ciphertext คือ ขอ้มูลหรือข่าวสารท่ีไดรั้บการเขา้รหสั ทาํใหอ่้านไม่รู้เร่ือง

l Key คือ เป็นกญุแจท่ีใชร่้วมกบั อลักอริทึมในการเขา้รหสั และถอดรหสั

How are you 

feeling today

HXEOWYLP 
34ACJLKLO 
GDEABCQ….

Encryptio
n 

Algorithm

Plain text
Key

Ciphertext



การเข้ารหัส (Encryption)

มีดว้ยกนั  2 ลกัษณะ   คือ

1. การเข้ารหัสแบบสมมาตร (Symmetr ic Encryption)

วธีิน้ีทั้งผูรั้บและผูส่้งขอ้ความจะทราบคียท่ี์เหมือนกนัทั้งสอง

ฝ่ายในการรับหรือส่งขอ้ความ  

2. การเข้ารหัสแบบไม่สมมาตร (Asymmetr ic Encryption) 

ใชแ้นวคิดของการมีคียเ์ป็นคู่ ๆ ท่ีสามารถเขา้และถอดรหสัของ

กนัและกนัเท่านั้นได ้ โดยคียแ์รกจะมีอยูท่ี่เฉพาะเจา้ของคีย ์เรียกวา่

Private key และคู่ของคียด์งักล่าวท่ีส่งใหผู้อ่ื้นใช ้เรียกวา่ Public key



1. การเข้ารหัสแบบสมมาตร (Symmetr ic Encryption)

l การเข้ารหัสแบบสมมาตร (Symmetr ic Encryption)

l เป็นการใชอ้ลักอลิทึม หรือกญุแจในการเขา้รหสัดอกเดียวกนั ทั้งฝ่ายรับ

และฝ่ายส่ง 

l วธีิน้ี ทั้งผูรั้บและผูส่้งขอ้ความจะทราบคียท่ี์เหมือนกนัทั้งสองฝ่ายในการ

รับหรือส่งขอ้ความ  

l ซ่ึงหากมีขโมยนาํกญุแจดอกน้ีไปได ้กส็ามารถถอดรหสัขอ้มูลของเราได้



การเข้ารหัสแบบสมมาตร (Symmetr ic Encryption)

Plaintext Ciphertext

Encryption
Algorithm

แสดงการเขา้รหสัแบบทางเดียวดว้ยกญุแจลบั (Secret key encryption)

Decryption
Algorithm

Secret Key



การเข้ารหัสแบบสมมาตร Symmetr ic Encryption

การเขา้รหสัแบบสมมาตรน้ี  ก่อใหเ้กิดปัญหา 2 ส่วน  คือ

- ปัญหา Authentication    เน่ืองจากผูอ่ื้นอาจทราบรหสัลบัดว้ยวธีิใด

กต็ามแลว้ปลอมตวัเขา้มาส่งขอ้ความถึงเรา

- ปัญหา Non-repudiation   คือ ไม่มีหลกัฐานใดท่ีพิสูจนไ์ดว้า่ผูส่้งหรือ

ผูรั้บไดก้ระทาํรายการจริง ๆ



2. การเข้ารหัสแบบไม่สมมาตร (Asymmetr ic Encryption)

l การเข้ารหัสแบบไม่สมมาตร (Asymmetr ic Encryption)

l ใชแ้นวคิดของการมีคียเ์ป็นคู่ ๆ ท่ีสามารถเขา้และถอดรหสัของกนัและกนั
เท่านั้นประกอบดว้ย กญุแจ 2 ดอก คือ 

l กญุแจสาธารณะ (Public key) ใชส้าํหรับการเขา้รหสั 

l กญุแจส่วนตวั (Private key )   ใชส้าํหรับการถอดรหสั

l ท่ีสาํคญักญุแจท่ีเขา้รหสัจะนาํมาถอดรหสัไม่ได ้ซ่ึง Public key จะแจกจ่าย
ไปยงับุคคลต่างๆ ท่ีตอ้งการส่ือสาร ส่วน Private Key จะเกบ็ไวส่้วนตวัไม่
เผยแพร่ใหใ้คร



การเข้ารหัสแบบไม่สมมาตร (Asymmetr ic Encryption)

Plaintext Ciphertext

Encryption
Algorithm

แสดงการเข้ารหัสด้วยกุญแจสาธารณะ(Public key)

Decryption
Algorithm

Public Key

Private Key



การเข้ารหัสแบบไม่สมมาตร (Asymmetr ic Encryption)

ประโยชนข์องระบบการเขา้รหสัแบบไม่สมมาตร   มีดงัน้ี

1. ใชรั้กษาความลบัของขอ้ความท่ีจะจดัส่งไป

2. แกปั้ญหาการ Authenticate  คือ ตรวจสอบว่าบุคคลท่ีส่งขอ้ความเขา้มา

เป็นผูส่้งเองจริง ๆ  ซ่ึงทาํไดโ้ดยใชว้ธีิการเขา้รหสัดว้ยคียส่์วนตวั    

**   การใชคี้ยส่์วนตวัเขา้รหัสขอ้ความเปรียบไดก้บัการเซ็นช่ือของเราบน   

เอกสารท่ีเป็นกระดาษเพ่ือรับรองวา่ขอ้ความน้ีเราเป็นผูส่้งจริง



การรักษาความปลอดภยับนเครือข่ายอินเทอร์เน็ต 

(Internet Secur ity)

          การรักษาความปลอดภยัของขอ้มูลท่ีส่งผา่นเครือข่ายอินเทอร์เน็ตท่ี

นิยมใชง้านมากท่ีสุดคือ “การเข้ารหัส (Encryption)”  โดยเวบ็ไซตท่ี์ใช้

วธีิการเขา้รหสัเพ่ือป้องกนัขอ้มูลจะใช ้Digital Certification ร่วมกบั Security 

Protocal เพ่ือทาํใหมี้ความปลอดภยัสูงข้ึน โดยโปรโตคอลท่ีนิยมใชง้านมี 3 

ชนิด คือ

 - Secure Socket Layer  (SSL)

- Secure Hyper text Transpor t Protcocal S-HTTP

- Secure Electronic Transaction (SET)



SSL (Secure Socket Layer )

          เป็นโปรโตคอลท่ีพฒันาโดย Netscape    ใชส้าํหรับตรวจสอบและ

เขา้รหสัดว้ยกญุแจสาธารณะแก่ขอ้มูล ก่อนท่ีขอ้มูลจะถูกส่งออกไปบน

เครือข่ายอินเทอร์เน็ต โดยจะนาํขอ้มูลมาเขา้รหสัและถอดรหสัดว้ยเทคนิค 

Cryptography และใบรับรองอิเลก็ทรอนิกส์(Digital Certificates) และมี

การทาํงานท่ี TCP/IP จะใช ้SSL ในการทาํระบบรักษาความปลอดภยั

ส่วนการใชง้านในเวบ็ไซต ์เม่ือผูใ้ชต้อ้งการติดต่อมายงั Server 

ผูใ้ชจ้ะตอ้งทาํการเรียก Web Browser โดยในช่อง URL จะมีโปรโตคอล

เป็น https:// แทน http:// เป็นตวับอกวา่ตอ้งการใช ้ SSL ในการติดต่อ 

Server



SSL (Secure Socket Layer )

เราจะทราบไดอ้ยา่งไรวา่เวบ็ไซตท่ี์เราเขา้ไปเยีย่มชมนั้นเป็นระบบ SSL 

หรือไม่กค็งตอ้งสงัเกตจาก Icon Security หรือ URL ท่ีแสดงผลอยูบ่นเวบ็

บราวเซอร์ 

โดยกลไกการรักษาความปลอดภยั  มีดงัน้ี

1) ความปลอดภยัของขอ้ความ (Message Privacy)

2) ความสมบูรณ์ของขอ้ความ (Message Integrity)

3) ความน่าเช่ือถือ (Matual Authentication)

4) ใบรับรองดิจิตอล (Digital Certificate)



Secure Hyper text Transpor t Protocal S-HTTP

        เป็นส่วนของโปรโตคอล HTTP  ทาํหนา้ท่ีตรวจสอบสิทธิผูใ้ช้

ซ่ึงจะเขา้รหสัการลง Digital Signature

ระบบน้ีจะอนุญาตใหผู้ใ้ชแ้ละเคร่ืองใหบ้ริการติดต่อกนัได้

เม่ือทั้ง 2 ฝ่ายมี Digital Certificate

ระบบรักษาความปลอดภยัรูปแบบน้ียุง่ยากกวา่ SSL แต่

มีความปลอดภยัมากกวา่   นิยมใชใ้นธุรกิจการเงิน



ระบบ Secure Electronic Transaction (SET)

ระบบ SET หรือ Secure Electronic Transaction  เป็นระบบ

เพ่ือใชส้าํหรับตรวจสอบการชาํระเงินดว้ยบตัรเครดิตอยา่งปลอดภยับน

อินเทอร์เน็ต ซ่ึงไดรั้บการสนบัสนุนเร่ิมตน้โดย MasterCard, Visa, 

Microsoft, Netscape และ อ่ืน ๆ ดว้ยการสร้างรหสั SET ซ่ึงเป็นการ

เขา้รหสัดว้ยกญุแจสาธารณะ 



ระบบ SET   น้ีถูกออกแบบมาเพ่ือใชก้บักิจกรรมการทาํพาณิชย-์

อิเลก็ทรอนิกส์    โดยระบบน้ีสามารถรักษาความลบัของขอ้มูลข่าวสาร

ท่ีถูกส่งผา่นระบบเครือข่ายคอมพิวเตอร์ไดเ้ป็นอยา่งดี  และรับประกนั

ความถูกตอ้งโดยไม่มีการปลอมแปลงของขอ้มูลท่ีเก่ียวกบัการเบิกจ่ายเงิน

ไดเ้ป็นอยา่งดีดว้ย   

นอกจากน้ียงัสามารถท่ีจะบ่งช้ีชดัไดว้า่ใครเป็นผูซ้ื้อและผูค้า้ได้

อยา่งถูกตอ้งโดยไม่มีการปลอมแปลง

ระบบ Secure Electronic Transaction (SET)



เปรียบเทียบ SET กับ SSL
ระบบ SET

ข้อดี

1. ใชว้ธีิการเขา้รหสัลบัท่ีดีกวา่จึงใหค้วามปลอดภยัสูงกวา่

2. ร้านคา้สามารถพิสูจนท์ราบลูกคา้ไดท้นัทีวา่เป็นผูไ้ดรั้บอนุญาตใน

ระบบหรือไม่และมีเครดิตเพียงพอในการซ้ือหรือไม่

3. สามารถปกปิดความลบัหรือขอ้มูลการทาํธุรกิจของลูกคา้จากร้านคา้

และจากธนาคารผูอ้อกบตัรได้

ข้อเสีย

1. ยงัไม่มีการทดสอบและทดลองใชอ้ยา่งเพียงพอ

2. ยงัไม่มีการนาํไปใชเ้ชิงธุรกิจในวงกวา้งมากนกั



ระบบ SSL

ข้อดี

1. ลงทุนนอ้ยหรือแทบไม่มีเลย เพราะปัจจุบนัใชใ้นวงกวา้ง

2. สามารถควบคุมการเขา้ถึงขอ้มูลส่วนต่าง ๆ ภายในระบบของผูใ้ชไ้ด ้

หลงัจากท่ีผูใ้ชไ้ดรั้บอนุญาตใหเ้ขา้มาในระบบ

3. สามารถใชข้อ้มูลร่วมกนัไดร้ะหวา่งสองจุด

4. มีระบบป้องกนัและตรวจสอบความถูกตอ้งของขอ้มูลได้

ข้อเสีย

1. ใชว้ธีิการเขา้รหสัท่ีลา้สมยั  ความปลอดภยัไม่เพียงพอ

2. ทาํการส่ือสารอยา่งปลอดภยัไดเ้พียงสองจุด แต่ระบบพาณิชยอิ์เลก็ทรอนิกส์

ท่ีใชบ้ตัรตอ้งใชม้ากกวา่สองจุดในเวลาเดียวกนั

3. มีความเส่ียงสูงเน่ืองจากไม่มีการรับรองทางอิเลก็ทรอนิกส์ระหวา่งทุกฝ่ายท่ี

ทาํการซ้ือขายในขณะนั้น และความเส่ียงในการร่ัวไหลของขอ้มูลลูกคา้



ลายเซ็นดจิติอล (Digital Signature)

      ลายเซ็นดจิติอล  หรือ ลายเซ็นอิเล็กทรอนิกส์ (Electronic Signature) 

เป็นขอ้มูลท่ีแนบไปกบัขอ้ความท่ีส่งไป เพ่ือเป็นการแสดงตวัตน  

(Authentication) วา่ผูส่้งขอ้ความเป็นใคร ใชก้บัการพิสูจนค์วามถูกตอ้งของ

เอกสารตามกฎหมาย เช่น ดา้นการเงิน การทาํสญัญา และเอกสารอ่ืนๆ วา่เป็น

ของแทน้ั้น สามารถทาํไดโ้ดยการตรวจสอบความถูกตอ้งของลายเซ็นของผูมี้

อาํนาจอนุมติั



ลายเซ็นดจิติอล (Digital Signature)

ขอ้ความท่ีประทบัลายเซ็นไปยงัอีกฝ่ายหน่ึงในลกัษณะต่อไปน้ี

1. ผูรั้บสามารถพิสูจนเ์อกลกัษณ์ของผูท่ี้อา้งนั้นวา่เป็นคนส่ง

ข่าวสารจริงๆ 

2. ผูส่้งไม่สามารถบอกปัดส่ิงท่ีเขียนลงไปในขอ้ความ

3. ผูรั้บไม่สามารถท่ีจะประกอบและเปล่ียนแปลงขอ้ความท่ีตน

ส่งมาดว้ยตนเองได้



ลายเซ็นดจิติอล (Digital Signature)

l ประโยชนข์องลายเซ็นดิจิตอล (Digital signature) มีดงัน้ี

1. ยากแก่การปลอมแปลงลายเซ็น

2. ขอ้ความในเอกสารไม่ถูกลกัลอบอ่านและแกไ้ข

3. ระยะทางไม่เป็นอุปสรรคในการตรวจสอบความถูกตอ้ง

4. สาํเนาของเอกสารมีสถานะเทียบเท่ากบัเอกสารตน้ฉบบั

5. มีบุคคลท่ีสาม (Certifies) หรือองคก์รกลาง [Certification Authority 

(CA)] เป็นผูรั้บรองความถูกตอ้งของลายเซ็น (Certificate) 



ใบรับรองอิเล็กทรอนิกส์ -Cer tification Author ity (CA)

l Cer tification Author ity (CA) คืออะไร มหีน้าท่ีอย่างไร 

l CA หรือ Certificate Authority คือผูป้ระกอบกิจการ ออกใบรับรอง

อิเลก็ทรอนิกส์ และเป็นท่ีเช่ือถือ ซ่ึงเปรียบเสมือนบตัรประจาํตวัท่ีใชใ้นการ

ระบุตวับุคคล ซ่ึงใบรับรองอิเลก็ทรอนิกส์ดงักล่าวนั้น จะถูกนาํมาใชใ้นการ

ยนืยนัตวับุคคลในการทาํธุรกรรมทางอิเลก็ทรอนิกส์เพ่ือสร้างใหเ้กิดความ

มัน่ใจ และเพ่ิมความปลอดภยัของขอ้มูล โดยอาศยัเทคโนโลยท่ีีเรียกวา่ 

เทคโนโลยโีครงสร้างพ้ืนฐานกญุแจสาธารณะ (Public Key Infrastructure - 

PKI)



ทําไมต้องใช้ใบรับรองอิเล็กทรอนิกส์ 

Cer tification Author ity (CA)

l ตวัอยา่งเช่น การท่ีเรารับอีเมลจ์ากบุคคลหน่ึงๆ จะเป็นเพ่ือนหรือ
ใครกต็าม เราจะสามารถมัน่ใจไดอ้ยา่งไรวา่อีเมลท่ี์เราไดรั้บ
ไม่ไดถู้กปลอมแปลง หรือถูกแกไ้ขใหบิ้ดเบือนไปในระหวา่ง
ทางท่ีส่งมาถึงเรา หรือถูกดกัอ่านขอ้ความระหวา่งทางท่ีส่งไปยงั
ผูรั้บ 



ทําไมต้องใช้ใบรับรองอิเล็กทรอนิกส์ 

Cer tification Author ity (CA)

l การใชใ้บรับรองอิเลก็ทรอนิกส์ ผูใ้ชจ้ะสามารถมัน่ใจไดว้า่ 

l ขอ้มูลต่างๆ ท่ีไดรั้บมีความถูกตอ้ง ครบถว้น ไม่ถูกเปล่ียนแปลง
แกไ้ข 

l สามารถพิสูจน ์และยนืยนัตวับุคคลได ้วา่เป็นบุคคลผูท่ี้เราติดต่อดว้ย
จริง 

l สามารถรักษาความลบัของขอ้มูลได ้หากเป็นขอ้มูลท่ีตอ้งการใหผู้รั้บ
เท่านั้นท่ีสามารถอ่านอีเมลฉ์บบันั้นๆได ้ซ่ึงกรณีน้ีจะตอ้งมีการใช้
ใบรับรองอิเลก็ทรอนิกส์ในการเขา้รหสัก่อนทาํการส่งอีเมลไ์ปยงั
ผูรั้บ 



ตวัอยา่งองคก์รท่ีใช ้CA

l http://www.ca.tot.co.th/faq.php



ทดลองสมคัรและตดิตั้งใบรับรองอิเล็กทรอนิกส์สําหรับบุคคล

http://gca.thaigov.net/



แบบฝึกหัด

1. Hacker กบั Cracker แตกต่างกนัอยา่งไร

2. ใหน้กัศึกษาหาช่ือไวรัสคอมพิวเตอร์ในปัจจุบนัมาอยา่งนอ้ย 3 โปรแกรม 

โดยใหร้ะบุอาการของเคร่ืองเม่ือถูกไวรัสดงักล่าวเขา้สู่ระบบ

3. จงอธิบายการควบคุมและรักษาความปลอดภยัแบบ Biometrics 

4. การเขา้รหสัแบบสมมาตร กบั การเขา้รหสัแบบไม่สมมาตร  แตกต่างกนั

อยา่งไร

5. โปรโตคอล SET ใชรั้กษาความปลอดภยัใหก้บัส่ิงใด และมีขอ้ดีอยา่งไร

6. เหตุใดจึงควรใชล้ายเซ็นดิจิตอลในการส่งขอ้ความไปใหก้บัผูรั้บ


